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BIRINCI BOLUM
Baslangi¢ Hiikiimleri

Amac

MADDE 1- (1) Bu Kanunun amaci, Tiirkiye Cumhuriyeti’nin siber uzaydaki milli giiclinii meydana getiren
biitiin unsurlarna karsi igten ve distan yoneltilen mevcut ve muhtemel tehditlerin tespit ve bertaraf edilmesi, siber
olaylarin muhtemel etkilerini azaltmaya yonelik esaslarin belirlenmesi, kamu kurum ve kuruluslari, kamu kurumu
niteliginde meslek kuruluslari, gercek ve tiizel kisiler ile tiizel kisiligi bulunmayan kuruluglarin siber saldirilara karsi
korunmasina yonelik gerekli diizenlemelerin yapilmasi, iilkenin siber giivenligini giliglendirmek igin strateji ve
politikalarin belirlenmesi ile Siber Giivenlik Kurulunun kurulmasina iligkin esaslar1 diizenlemektir.

Kapsam

MADDE 2- (1) Bu Kanun, siber uzayda varlik gosteren, faaliyet yiiriiten, hizmet sunan kamu kurum ve
kuruluslart, kamu kurumu niteliginde meslek kuruluslari, gergek ve tiizel kisiler ile tiizel kisiligi bulunmayan kuruluslart
kapsar.

(2) 4/7/1934 tarihli ve 2559 sayili Polis Vazife ve Saldhiyet Kanunu, 9/7/1982 tarihli ve 2692 sayili Sahil
Giivenlik Komutanligi Kanunu ve 10/3/1983 tarihli ve 2803 sayili Jandarma Teskilat, Gérev ve Yetkileri Kanunu
uyarinca yiiriitiilen istihbari faaliyetler ile 1/11/1983 tarihli ve 2937 sayil Devlet istihbarat Hizmetleri ve Milli Istihbarat
Teskilati Kanunu ile 4/1/1961 tarihli ve 211 sayili Tiirk Silahli Kuvvetleri i¢ Hizmet Kanunu uyarimca yiiriitiilen
faaliyetler bu Kanun kapsami disindadir.

Tanmim ve kisaltmalar

MADDE 3- (1) Bu Kanunda gecen;

a) Barindirma: Bilisim sistemlerinin harici bir veri merkezinde bulundurulmasini,

b) Bagkan: Siber Glivenlik Bagkanini,

c) Baskanlik: Siber Giivenlik Bagkanligini,

¢) Bilisim sistemleri: Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tiirli hizmetin, islemin ve verinin
sunumunda kullanilan donanim, yazilim, sistem ve aktif veya pasif durumda bulunan tiim diger bilesenleri,

d) Kritik altyap: isledigi bilginin/verinin gizliligi, biitiinl{igii veya erisilebilirligi bozuldugunda can kaybina,
biiyiikk 6lgekli ekonomik zarara ve giivenlik agiklarma veya kamu diizeninin bozulmasina yol agabilecek bilisim
sistemlerini barindiran altyapilari,

e) Kritik kamu hizmeti: Ulusal, toplumsal veya ekonomik faaliyetlerin siirdiiriilmesi i¢in gerekli olan ve
kesintiye ugramasi veya zarar gérmesi halinde ulusal giivenlik, iilkenin sosyal veya ekonomik refahi, kamu diizeni veya
saglig1 ya da diger hizmetlerin sunumu iizerinde 6nemli bir etki olusturabilecek iilke genelinde tekel veya sinirl ikame
ile sunulan hizmeti,

f) Siber giivenlik: Siber uzay1 olusturan bilisim sistemlerinin saldirilardan korunmasini, bu ortamda islenen
verinin gizlilik, biitlinliik ve erisilebilirliginin giivence altina alinmasini, saldirilarin ve siber olaylarin tespit edilmesini,
bu tespitlere karsi tepki ve alarm mekanizmalariin devreye alinmasini ve sonrasinda yasanan siber olay dncesi duruma
geri dondiiriilmesini kapsayan faaliyetler biitiiniinii,

g) Siber olay: Bilisim sistemlerinin veya verinin gizlilik, biitlinliik veya erisilebilirliginin ihlal edilmesini,

§) Siber saldiri: Siber uzaydaki bilisim sistemlerinin ve bu sistemler tarafindan islenen verinin gizliligi,
biitlinliigii veya erisilebilirligini ortadan kaldirmak amaciyla, siber uzayin herhangi bir yerindeki kisi veya bilisim
sistemlerine yonelik olarak kasitli yapilan islemleri,

h) Siber tehdit: Bilisim sistemlerinin, bu sistemlerde bulunan veya bu sistemler tarafindan islenen verinin
gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesine neden olabilecek potansiyel tehlikeleri,

1) Siber tehdit istihbarati: Siber uzaydaki varliklara yonelik mevcut veya potansiyel siber tehdit unsurlari ile siber
saldirilar hakkinda bir araya getirilmis, donistiiriilmiis, analiz edilmis, yorumlanmis veya zenginlestirilmis bilgiyi,

1) Siber uzay: Dogrudan ya da dolayl olarak internete, elektronik haberlesme veya bilgisayar aglarina bagli olan
tiim bilisim sistemlerini ve bunlari birbirine baglayan aglardan olusan ortami,

j) SOME: Siber olaylara miidahale ekibini,

k) Varlik: Elektronik veya fiziksel ortamlarda yer alan ve iletisim yoluyla aktarilabilen veriyi i¢eren tiim bilgi
ve bilgi isleme olanaklarini, veriyi kullanan veya tasiyan personeli ve veriyi barmdiran fiziksel mekanlari,



1) Zafiyet: Siber uzayda yer alan varliklarin herhangi bir siber tehdit tarafindan istismar edilebilecek zayiflik ve
giivenlik agiklarini,

ifade eder.

Temel ilkeler

MADDE 4- (1) Siber giivenligin saglanmasinda temel ilkeler sunlardir:

a) Siber giivenlik milli giivenligin ayrilmaz bir pargasidir.

b) Kritik altyapi ve bilisim sistemlerinin korunmast ile giivenli bir siber uzay olusturulmasi temel hedeftir.

¢) Siber giivenlikle ilgili ¢aligmalar kurumsallik, siireklilik ve siirdiiriilebilirlik temelli yliritiiliir.

¢) Siber giivenlik tedbirlerinin, hizmet ve iiriinlerin tiim yasam déngiisii boyunca uygulanmasi esastir.

d) Siber giivenligin saglanmasina yonelik calismalarda dncelikle yerli ve milli tiriinler tercih edilir.

e) Siber giivenlik politika ve stratejilerinin yiiriitiilmesi ile siber saldirilarin 6nlenmesi veya etkisinin
azaltilmasina yonelik gerekli tedbirlerin alinmasindan tiim kamu kurum ve kuruluglar ile gergek ve tiizel kisiler
sorumludur.

f) Siber giivenlik siireglerinin yiiriitiilmesinde hesap verebilirlik esastir.

g) Siber giivenlik politika ve strateji gelistirme ¢aligmalari siirekli gelisim yaklasimi ile yiiriitiiliir.

§) Siber giivenlik alaninda nitelikli insan kaynag: kabiliyet ve kapasitesinin artirilmasina yonelik ¢aligmalar
tesvik edilir.

h) Siber giivenlik kiiltiiriiniin toplum geneline yayginlastiriimas1 hedeflenir.

1) Hukukun {istiinliigii, temel insan hak ve hiirriyetleri ile mahremiyetin korunmas: ilkeleri temel esas kabul
edilir.

IKINCi BOLUM
Gorev, Yetki, Sorumluluk, Denetim ve Siber Giivenlik Kurulu

Baskanhgin gorevleri

MADDE 5- (1) Baskanligin gorevleri sunlardir:

a) Ilgili mevzuatta yer alan gérevleri yapmak.

b) Kritik altyapilar ve bilisim sistemlerinin siber dayanikliligmin artirilmasina, siber saldirilara karsi
korunmasina, gergeklestirilen siber saldirilarin tespitine, muhtemel saldirilarin 6nlenmesine ve etkilerinin azaltilmasina
veya ortadan kaldirilmasina yonelik faaliyet yiirlitmek, bu kapsamda zafiyet ve sizma testleri ile varliklara yonelik risk
analizleri yapmak veya yaptirmak, siber tehditlerle miicadele etmek, siber tehdit istihbarati elde etmek, olusturmak ve
paylasmak, zararli yazilim inceleme faaliyetleri yiiriitmek.

c) Kritik altyapilar ile ait olduklar1 kurumlar1 ve konumlari belirlemek.

¢) Kamu kurum ve kuruluslart ile kritik altyapilarin veri envanteri ddhil olmak tizere tiim varliklarmin
envanterinin tutulmasini ve varliklara yonelik risk analizinin gerceklestirilmesini saglamak, kamu kurum ve kuruluslari
ile kritik altyapilarin sahip oldugu varliklarin kritikligine gore giivenlik tedbirlerini almak veya aldirmak.

d) SOME’ler kurmak, kurdurmak ve denetlemek, SOME’lerin olgunluk seviyelerinin belirlenmesi ve artirilmasi
icin ¢alismalar yapmak, siber gilivenlik tatbikatlar1 gerceklestirerek SOME’lerin siber olay miidahale kabiliyetlerini
6lgmek, diger iilkelerin siber olaylara miidahale ekipleriyle koordinasyon kurmak, her tiirlii siber miidahale aracinin ve
milli ¢oziimlerin iiretilmesi ve gelistirilmesi amaciyla ¢alismalar yapmak, yaptirmak ve bunlari tesvik etmek.

e) Siber giivenlik alaninda faaliyet gosterenlerin uymasi gereken usul ve esaslari diizenlemek.

f) Kamu kurum ve kuruluslart ile kritik kamu hizmetlerinin siber giivenligini saglamak amaciyla gerekli
altyapilar1 kurmak, kurdurmak, isletmek, islettirmek ve kamu kurum ve kuruluslarina giivenli sistem ve altyapilar
tizerinden barindirma hizmeti sunmak veya sunulmasini saglamak, bu faaliyetlere yonelik uygulama usul ve esaslarini
belirlemek.

g) Siber giivenlik alanina iligkin standartlar1 hazirlamak, diger kisi veya kuruluslarca hazirlanan standartlari
tetkik etmek, bunlar hakkinda miitalaa vermek, uygun buldugu takdirde standart olarak kabul etmek, bunlart
yayimlamak ve uygulanmalarini takip etmek.

§) Siber giivenlik alanina iliskin yazilim, donanim, iiriin, sistem ve hizmetlere yonelik test ve sertifikasyon
islemlerini yiiriitmek, buna yonelik test altyapilar1 kurmak, kurdurmak ve isletmek ile siber giivenlik uzmanlar1 ve
sirketlerine yonelik sertifikasyon, yetkilendirme ve belgelendirme islemlerini ilgili kurumlarla koordineli olarak
yiiriitmek.

h) Siber giivenlik denetimini gergeklestirmek ve sonucuna gore yaptirim uygulamak.

1) Kamu kurum ve kuruluslar ile kritik altyapilarda kullanilacak siber giivenlik {iriin ve hizmetleri ile bunlar1
saglayacak isletmelerin tagimasi gereken niteliklere yonelik teknik kriterler belirlemek ve mevzuat diizenlemeleri
yapmak, bunlarin denetimini yapmak ya da yaptirmak, denetimleri yapacak kuruluslarin tagimalar1 gereken nitelikleri
belirlemek, bu kuruluslar1 gorevlendirmek, gerektiginde gérevlendirmeyi gegici olarak durdurmak ya da iptal etmek.

Yetkiler

MADDE 6- (1) Baskanlik, gérevlerini yerine getirirken asagidaki yetkileri kullanir:

a) Ilgili mevzuatta yer alan yetkileri kullanmak.



b) Bu Kanun kapsamindakilerin siber saldirilara karsi korunmasi ve bu saldirilarin kaynagina karsi caydiricilik
saglanmasi i¢in gerekli tedbiri alir veya aldirir. Bu kapsamda bilisim sistemlerine uygun bulunan yazilim ve donanim
iirtinlerinin kurulum ve entegrasyonunu saglayabilir, bu iiriinler tarafindan {iretilen veya toplanan veri ve log kayitlarini
Bagkanlik yonetiminde bulunan bilisim sistemlerine aktarabilir, siber olaylarin tespitine yonelik gerekli yontemi ve araci
kullanabilir.

¢) Bu Kanun kapsamindakilerden siber olaya maruz kalanlara yerinde veya uzaktan siber olay miidahale destegi
saglayabilir, siber uzayda bulunan veya elde ettigi veri, imaj veya log kayitlar1 lizerinden saldirilara ait izleri takip
edebilir, bunlar1 inceleyerek delillendirebilir, sug teskil ettigi degerlendirilen bulgular: adli makamlar ve diger ilgililer
ile paylasr, yurt i¢i ve yurt disindaki paydaslar ile koordinasyon saglayabilir.

¢) Bu Kanun kapsamindakilerden, yiiriittiigii faaliyetlerle sinirli olmak tizere bilgi, belge, veri ve kayitlar1 alabilir
ve degerlendirmesini yapabilir, bunlara ait arsivlerden, elektronik bilgi islem merkezlerinden ve iletisim altyapisindan
yararlanabilir ve bunlarla irtibat kurabilir. Bu kapsamda elde edilen bilgi, belge, veri ve kayitlar, en fazla iki yil siireyle
calismaya konu edilir ve ¢aligma siiresi sonrasinda imha edilir. Bu kapsamda talepte bulunulanlar, kendi mevzuatindaki
hiiktimleri gerekge gdstermek suretiyle talebin yerine getirilmesinden kagimamazlar.

d) Bilisim sistemlerindeki log kayitlarin1 biinyesinde toplayabilir, saklayabilir, degerlendirebilir. Bunlar
hakkinda rapor hazirlayarak ilgili kurum ve kuruluslar ile paylasabilir.

e) Baskanlik, bakanliklar ve diger kamu kurum ve kuruluslari ile koordineli olarak siber giivenlik konularinda
ihtiyag halinde personel tefrik edebilir.

f) Gorev alanina giren konularda uluslararast kuruluslar ve iilkelerle iligkiler yiiriitebilir, bilgi aligveriginde
bulunabilir, iilkemizi temsil edebilir ve koordinasyonu saglayabilir, uluslararas: kuruluslarin ¢alismalarina katilabilir,
alinan kararlarin uygulanmasini takip edebilir ve gerekli koordinasyonu saglayabilir.

g) Bu Kanun kapsamindaki kurum, kurulus ve ilgili diger gergek ve tiizel kisiler ile tiizel kisiligi bulunmayan
kuruluslart siiflandirabilir, faaliyetlerini icra ederken gerektiginde sadece belirli bir kismini kapsayan hiikiimler
olusturabilir.

§) Siber giivenlik denetimi ger¢eklestiren bagimsiz denetgiler ve bagimsiz denetim kuruluglarin
yetkilendirebilir, yetkisini siireli veya siiresiz iptal edebilir.

h) Kamu kurum ve kuruluslari ile kritik altyapilarin bilisim sistemlerinde kullanilacak ve siber giivenlige etkisi
olan yazilim, donanim, iiriin ve hizmetlere dair kriterler ile Bagkanliga yapilacak bildirimlere iliskin usul ve esaslari
belirler.

1) Siber giivenlik yazilim, donanim, {irlin ve hizmetlerinin asgari giivenlik kriterlerini belirler. Bunlart
saglayacak veya tedarik edecek gergek ve tiizel kisilere yonelik sertifikasyon, yetkilendirme ve belgelendirme siire¢lerini
yonetir. Siber giivenlik yazilim, donanim, {irlin ve hizmetlerinin belirlenecek standartlara uygun hale getirilmesini talep
edebilir, bu talebe uyum saglamayanlarin kullanilmasini 6nleyici tedbirler alabilir.

(2) Bu Kanun uyarinca yiriitiillen is ve islemler kapsaminda kisisel veriler; hukuka ve diiriistliik kurallarina
uygun sekilde, dogru ve gerektiginde giincel olmak kaydiyla, belirli, agik ve mesru amaglarla, islendigi amagla
baglantili, siirli ve 6l¢iilii olmak kaydiyla ve islendigi amag i¢in gerekli olan siire kadar muhafaza edilmek {izere islenir.
Bu Kanunda belirtilen yetkiler ¢ercevesinde elde edilecek kisisel veriler ve ticari sirlar; bu verilere erisilmesini
gerektiren sebeplerin ortadan kalkmasi halinde resen silinir, yok edilir veya anonim hale getirilir.

(3) Bu maddenin uygulanmasina iligkin usul ve esaslar Cumhurbagkan1 tarafindan ¢ikarilacak yonetmelikle
belirlenir.

Sorumluluklar ve is birligi

MADDE 7- (1) Bu Kanun kapsaminda yer alan ve bilisim sistemleri kullanmak suretiyle hizmet sunan, veri
toplayan, isleyen ve benzeri faaliyet yliriitenlerin siber glivenlige iliskin gérev ve sorumluluklar: sunlardir:

a) Bagkanligin gorev ve faaliyetleri kapsaminda talep ettigi her tiirlii veri, bilgi, belge, donanim, yazilim ve diger
her tiirlii katkiy1 oncelikle ve zamaninda Bagkanliga iletmek.

b) Siber giivenlige yonelik olarak milli giivenlik, kamu diizeni veya kamu hizmetinin geregi gibi yiiriitiilmesi
amactyla mevzuatin 6ngordiigii tedbirleri almak, hizmet sunduklar1 alanda tespit ettikleri zafiyet veya siber olaylari
gecikmeksizin Basgkanliga bildirmek.

¢) Kamu kurumlar1 ve kuruluslart ile kritik altyapilarda kullanilacak siber giivenlik iiriin, sistem ve hizmetleri
Bagkanlik tarafindan yetkilendirilmis ve belgelendirilmis siber giivenlik uzmanlarindan, iireticilerden veya sirketlerden
tedarik etmek.

¢) Sertifikasyon, yetkilendirme ve belgelendirmeye tabi siber giivenlik sirketlerince faaliyete baglamadan dnce
mevcut diizenlemeler ¢ergevesinde Baskanligin onayini almak.

d) Siber olgunlugun artirilmasina yonelik Baskanlik tarafindan gelistirilen politika, strateji, eylem plani ile
yayimlanan diger diizenleyici islemlerde yer alan hususlari yerine getirmek ve gerekli tedbirleri almak.

(2) Baskanlik, bu Kanunda belirtilen faaliyetlerin yiiriitiilmesinde kamu kurum ve kuruluslari, gercek ve tiizel
kisiler ile tiizel kisiligi bulunmayan kuruluslarla is birligi i¢erisinde ¢alisir.

Denetim



MADDE 8- (1) Baskanlik, bu Kanunda belirtilen gorevleri ile ilgili olarak gerekli gordiigii hallerde Kanunun
kapsamina giren her tiirlii fiil ve iglemi denetleyebilir; bu amagla mahallinde inceleme yapabilir veya yaptirabilir.
Denetim, bu Kanun kapsamindaki kurum, kurulus ve ilgili diger gergek ve tiizel kisilerin bu Kanun hiikiimleriyle ilgili
faaliyet ve islemlerini kapsar. Denetime Baskanlik personeli, yetkilendirilmis ve belgelendirilmis bagimsiz denetgiler
ve bagimsiz denetim kuruluslar: yetkilidir. Bu yetki, Baskan tarafindan gorevlendirilenler tarafindan kullanilir. Kamu
kurum ve kuruluslar ile kritik altyapilarda denetimler, Baskanlik personelince veya refakatinde yapilir.

(2) Bagkanlik, denetim faaliyetlerine iliskin 6nemlilik ve dncelik ilkeleri ile risk degerlendirmelerinde dikkate
alinacak Olgiitleri ve uygulama esaslarini belirler. Denetim faaliyeti, 6nemlilik ve oncelik ilkeleri ile risk
degerlendirmeleri kapsaminda olusturulacak program uyarinca yiiriitiiliir. Baskan, olusturulan program disinda
incelenmesi gerekli goriilen hususlarda program dis1 denetim yaptirabilir.

(3) Miilki amirler, kolluk kuvvetleri ve diger kamu kurumlarinin amir ve memurlar1 inceleme veya denetimle
gorevlendirilenlere her tiirlii kolaylig1 gdstermek ve yardimda bulunmakla yiikiimliidiirler.

(4) Denetimle gorevlendirilenler; yiiriittiikleri denetim faaliyetleriyle sinirli olarak elektronik ortamdaki verinin,
belgelerin, elektronik altyapinin, cihaz, sistem, yazilim ve donanimlarinin incelenmesi, bunlardan kopya, dijital suret
veya 0mek alinmasi, konuyla ilgili yazili veya sozlii agiklama istenmesi, gerekli tutanaklarin diizenlenmesi, tesislerin
ve isletiminin incelenmesi konularinda yetkilidir. Denetime tabi tutulanlar, ilgili cihaz, sistem, yazilim ve donanimlar1
verilen siirelerde denetlemeye agik tutmak, denetim i¢in gerekli altyapiy: temin etmek ve galisir vaziyette tutmak i¢in
gerekli 6nlemleri almak zorundadir.

(5) Milli giivenlik, kamu diizeni, sug islenmesinin veya siber saldirilarin 6nlenmesi amaciyla hakim karari
iizerine veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin yazili emri ile konutta, isyerinde ve kamuya
acik olmayan kapali alanlarda arama yapilabilir, uzun siireli hizmet aksamasina yol agmayacak ve kesintisiz sekilde
kopya ¢ikarma ve el koyma islemi gergeklestirilebilir. Cikarilan kopyanin bir niishasi ilgilisine teslim edilir ve bu husus
tutanaga gegirilerek imza altina aliir. Bu islemlerin yapilabilmesi i¢in makul sebeplerin olustugunun gerekgeleriyle
birlikte gosterilmesi gerekir. Hakim karar1 olmaksizin yapilan arama ve gergeklestirilen kopya ¢ikarma ve el koyma
islemleri yirmidort saat iginde gorevli hakimin onayina sunulur. Hakim, kararini kirksekiz saat i¢cinde agiklar; aksi halde
cikarilan kopyalar ve ¢0ziimii yapilan metinler derhal imha edilir ve el koyma kendiliginden kalkar. Yetkilendirilmis
veri merkezi isletmecilerinin veri merkezlerinde sadece hakim karariyla arama, kopya ¢ikarma ve el koyma iglemi
yapilabilir. Bu fikra kapsamina giren talepler bakimindan Ankara sulh ceza hakimligi yetkili ve gorevlidir. Ancak kamu
kurum ve kuruluslar1 bakimindan hakim karar1 aranmaz.

Siber Giivenlik Kurulu

MADDE 9- (1) Siber Giivenlik Kurulu; Cumhurbaskani, Cumhurbaskani Yardimcisi, Adalet Bakani, Disisleri
Bakani, Igisleri Bakani, Milli Savunma Bakani, Sanayi ve Teknoloji Bakani, Ulastirma ve Altyap: Bakam, Milli
Giivenlik Kurulu Genel Sekreteri, Milli Istihbarat Teskilati Baskani, Savunma Sanayii Bagkan1 ve Siber Giivenlik
Bagkanindan olugur. Cumhurbagkaninin katilmadigi hallerde Kurula Cumhurbagkan: Yardimcisi bagkanlik eder.

(2) Kurul toplantilarina iiyeler disinda, giindemin dzelligine gore ilgili bakan ve kisiler de ¢agrilarak bilgi ve
goriis alinabilir.

(3) Kurul, gorevleri kapsaminda gerekli gérmesi halinde komisyon ve ¢alisma gruplari olusturabilir. Komisyon
ve ¢alisma gruplari, Kurulun gorev alanina giren hususlarda teknik diizeyde ¢aligmalar yapar ve karar dnerileri olusturur.
Komisyon ve ¢alisma grubu toplantilarina goriislerinden faydalanmak {izere alaninda uzman kisiler davet edilebilir.

(4) Kurulun gérevleri sunlardir:

a) Siber giivenlikle ilgili politika, strateji, eylem plani ve diger diizenleyici islemlere yonelik kararlar: almak,
alinan kararlarin tamamindan veya bir kismindan istisna tutulacak kurum ve kuruluslar: belirlemek.

b) Baskanlik tarafindan hazirlanan siber giivenlik alanma iliskin teknoloji yol haritasinin iilke c¢apinda
uygulanmasina yonelik kararlar almak.

¢) Siber giivenlik alaninda tesvik verilecek Oncelikli alanlari belirlemek, siber giivenlik alanindaki insan
kaynaginin gelistirilmesine yonelik karar almak.

¢) Kritik altyap1 sektorlerini belirlemek.

d) Baskanlik ile kamu kurum ve kuruluslar1 arasinda meydana gelebilecek ihtilaflar hakkinda karar almak.

(5) Kurulun sekretarya hizmetleri Bagkanlik tarafindan yiiriitiiliir. Kurul, komisyon ve ¢alisma gruplarinin
calisma usul ve esaslart Cumhurbaskani tarafindan ¢ikarilacak yonetmelikle belirlenir.

UcUNCU BOLUM
Personele iliskin Hiikiimler

Sozlesmeli uzman personel istthdam

MADDE 10- (1) Bagkanlikta siber giivenligin saglanmas: ile ilgili gorevleri yiiriitmek {izere sayisi
Cumhurbagkaninca belirlenecek s6zlesmeli uzman personel galistirilabilir. Bu personelin nitelikleri, atanma sartlari gibi
istihdamlarina iligkin hususlar ile bunlara verilecek her tiirlii 6demeler dahil net iicretler, 14/7/1965 tarihli ve 657 sayili
Devlet Memurlar1 Kanununun 4 iincii maddesinin (B) bendine gore ¢alistirilanlar i¢in uygulanmakta olan sdzlesme ticret
tavaninin bes katini agmamak iizere Siber Giivenlik Kurulu tarafindan ilgililerin yiiriitecegi gorevler gbz 6niine alinarak



tespit edilir. Bu fikra kapsamindaki personel, 31/5/2006 tarihli ve 5510 say1l1 Sosyal Sigortalar ve Genel Saglik Sigortasi
Kanununun 4 iincli maddesinin birinci fikrasinim (a) bendi kapsaminda sigortali sayilir. Kanunlardaki 6zel hiikiimler
sakli kalmak kaydiyla, bu statiide ¢aligtirilma, s6zlesme bitiminde kamu kurum ve kuruluslarinda herhangi bir pozisyon,
kadro veya statiide ¢alisma agisindan kazanilmis hak teskil etmez.

(2) Bagkanlikta; gegici olarak gorevlendirilenler de dahil olmak {izere, gorev alan tiim personele 7/4/2021 tarihli
ve 7315 sayili Giivenlik Sorusturmasi ve Arsiv Arastirmasi Kanunu uyarinca giivenlik sorugturmasi ve arsiv arastirmasi
birlikte yapilir.

Zorunlu hizmet yiikiimliiliiklerinin devri

MADDE 11- (1) Baskanlikta istihdam edilen personelden ilgili mevzuat: kapsaminda diger kamu kurum ve
kuruluslarma karst zorunlu hizmet yiikiimliiliigii bulunanlarin Bagkanlikta gegen hizmet siireleri, ilgili kamu kurum ve
kurulusunun da muvafakati alinmak kaydryla, s6z konusu yiikiimliiliik siirelerinden diisiiliir.

Yasak hiikiimler

MADDE 12- (1) Baskanlikta kadrolu veya sozlesmeli statiide gorev yapanlardan Baskanlik ile herhangi bir
nedenle ilisigi kesilenler Baskanliktan muvafakat almadan iki yil siireyle yurt i¢i veya yurt disinda siber giivenlik
alaninda resmi veya Ozel bagka hicbir gérev alamaz ve bu alanda ticaretle ugrasamaz, serbest meslek faaliyetinde
bulunamaz ve 6zellikle bu sektdrde faaliyet gdsteren bir sirkette hissedar veya yonetici olamaz.

(2) Baskanliktaki gorev ve faaliyetler kapsaminda edinilen bilgi, belge ve benzeri her tiirlii verinin, Bagkanlik¢a
yetki verilen durumlar hari¢ olmak {izere, radyo, televizyon, internet, sosyal medya, gazete, dergi, kitap ve diger tim
medya araglari ile her tiirlii yazili, gorsel, isitsel ve elektronik kitle iletisim araglar1 vasitasiyla yayimlanmas: veya
aciklanmasi yasaktir.

Sir saklama yiikiimliiliigii

MADDE 13- (1) Baskanlik tarafindan yiiriitiilen gorev ve faaliyetler kapsaminda edinilen kamuya, ilgililere ve
tigiincii kisilere ait gizlilik tasiyan bilgiler, kisisel veriler, ticari sirlar ve bunlara ait belgeler mevzuat geregi yetkili
kilinan mercilerden bagkasina agiklanamaz, gercek ve tiizel kisilerin menfaatine kullanilamaz.

DORDUNCU BOLUM
Gelir ve Muafiyetler

Baskanhgin gelirleri

MADDE 14- (1) Baskanligin gelirleri;

a) Genel biitceden yapilacak Hazine yardimlarindan,

b) Bagkanligin faaliyetlerinden elde edilen gelirlerden,

c) Baskanlik tarafindan verilen idari para cezalarindan elde edilen gelirlerden,

¢) Kanun ve kararnamelerle kurulu bulunan ve kurulacak olan fonlarin gelirlerinden Cumhurbaskani kararryla
yiizde 10’una kadar aktarilacak tutarlardan,

d) Diger gelirlerden,

olusur.

Muafiyetler

MADDE 15- (1) Baskanligin ihtiyaclari kapsaminda yurt digindan ithalat veya hibe yoluyla saglanacak her tiirlii
malzeme, arag, gereg, makine, cihaz ve sistemleri ve bunlarin arastirma, gelistirme, egitim, iiretim, modernizasyon ve
yazilimi ile yapim, bakim ve onarimlarinda kullanilacak yedek pargalar, hammadde malzeme ile bedelsiz olarak dis
kaynaklardan alman yardim malzemeleri nedeniyle yapilacak islemler giimriik vergisinden, fon ve resimlerden,
har¢lardan, bu islemler nedeniyle diizenlenen kagitlar damga vergisinden istisnadir. Bu istisna, Baskanlik adina yurt
digina onarim, modernizasyon, bakim, mahrece iade, degisim maksadiyla kati ¢ikis, gegici ¢ikis, bedelsiz ithalat ve girig
islemlerinde de uygulanir.

(2) Bagkanligin gorevlerinin yiiriitiilmesi sirasinda ihtiyag¢ duydugu her tiirlii malzeme, arag, gereg, makine, cihaz
ve sistemlerin ithalatinda ve yurt digina ¢ikis asamalarinda, kamu kurum ve kuruluslarindan, gergek ve tiizel kisilerden
alinmasi gereken izin ve uygunluk belgesi aranmaz.

(3) Kamu kurum ve kuruluslari ile diger kurum ve kuruluslar, bu Kanunda yazili gérevlerin yerine getirilmesi
sirasinda ihtiya¢ duyulan hallerde, kullanimlarinda bulunan ve miisadere edilen her tiirlii malzeme, ekipman, te¢hizat ve
cihazi, diger kanunlarin bu konudaki diizenlemelerine bakilmaksizin Baskanlifa gecici olarak tahsis edebilir veya
bedelsiz devredebilirler.

BESINCI BOLUM
Cezai Hiikiimler ve Idari Para Cezalarimin Uygulanmasi

Cezai hiikiimler ve idari para cezalar

MADDE 16- (1) Kamu kurum ve kuruluslar1 hari¢ olmak iizere bu Kanunla yetkilendirilen mercilerin ve
denetim gorevlilerinin gorev ve yetkileri kapsaminda istedikleri bilgi, belge, yazilim, veri ve donanimi vermeyenler
veya bunlarin alinmasina engel olanlar bir yildan ii¢ yila kadar hapis ve besyiiz giinden binbesyiiz giine kadar adli para
cezasl ile cezalandirilir.



(2) Bu Kanun uyarmca alinmasi gerekli onay, yetki veya izinleri almaksizin faaliyet yiiriitenler iki yildan dort
yila kadar hapis ve bin giinden ikibin giine kadar adli para cezast ile cezalandirilir.

(3) Sir saklama yiikiimliiliigiinii yerine getirmeyenlere dort yildan sekiz yila kadar hapis cezasi verilir.

(4) Siber uzayda veri sizintist nedeniyle daha 6nce yer alan kisisel veya kritik kamu hizmeti kapsamina giren
kurumsal verileri, kisilerin veya kurumlarin izni olmaksizin {icretli veya {icretsiz sekilde erisime agan, paylasan veya
satisa ¢ikaranlara {i¢ y1ldan bes yila kadar hapis cezasi verilir.

(5) Siber uzayda veri sizintis1 olmadigin: bildigi halde halk arasinda endise, korku ve panik yaratmak ya da
kurumlar1 veya sahislar1 hedef gostermek amaciyla siber giivenlikle ilgili veri s1zintis1 olduguna yonelik gercege aykirt
icerik olusturanlara veya bu maksatla bu igerikleri yayanlara iki yildan bes yila kadar hapis cezasi verilir.

(6) Tiirkiye Cumhuriyeti’nin siber uzaydaki milli giiciinii meydana getiren unsurlarina yonelik olarak siber
saldirida bulunan veya bu saldir1 neticesinde elde ettigi her tiirlii veriyi siber uzayda bulunduranlara fiil daha agir bir
cezay1 gerektiren baska bir su¢ olusturmadig: takdirde sekiz yildan oniki yila kadar hapis cezast verilir. Bu saldir1
neticesinde elde ettigi her tiirlii veriyi siber uzayda yayan, bagka bir yere gonderen veya satisa g¢ikaranlara on
yildan onbes yila kadar hapis cezasi verilir.

(7) Yukaridaki fikralara gore verilecek ceza sugun kamu goérevlisi tarafindan islenmesi halinde tigte bir oraninda,
birden fazla kisi tarafindan islenmesi halinde yar1 oraninda ve bir 6rgiitiin faaliyeti gercevesinde islenmesi halinde
yarisindan iki katna kadar artirilir.

(8) 12 nci maddeye aykir1 davrananlara ii¢ yildan bes yila kadar hapis cezas: verilir.

(9) Bu Kanundan kaynaklanan gorev ve yetkilerini kétitye kullananlara veya kritik altyapilarin siber saldirilara
kars1 korunmast kapsaminda gorevinin gereklerine aykirt hareket etmek suretiyle veri ihlali yasanmasina sebebiyet
verenlere bir yildan {i¢ yila kadar hapis cezas: verilir.

(10) 7 nci maddenin birinci fikrasinin (b) ve (c) bentlerindeki gérev ve sorumluluklarini yerine getirmeyenlere
bir milyon Tiirk lirasindan on milyon Tiirk lirasina kadar, 18 inci maddedeki gorev ve sorumluluklarini yerine
getirmeyenlere ise on milyon Tiirk lirasindan yiiz milyon Tiirk lirasina kadar idari para cezas verilir.

(11) 8 inci maddenin dérdiincii fikrasindaki yiikiimliiliiklerini yerine getirmeyenlere, yiizbin Tiirk lirasindan bir
milyon Tiirk lirasina kadar, bu ytikiimliiliiklerin ticari sirketlerce yerine getirilmemesi halinde yiizbin Tiirk lirasindan az
olmamak iizere bagimsiz denetimden geg¢mis y1llik finansal tablolarinda yer alan briit satig hasilatinin yiizde 5’ine kadar
idari para cezast verilir.

Idari para cezalarmn uygulanmasi

MADDE 17- (1) idari para cezalarmin uygulanmasindan 6nce ilgilinin savunmasi almir. Savunma istendigine
iliskin yazinin teblig tarihinden itibaren otuz giin i¢inde savunma verilmemesi halinde, ilgilinin savunma hakkindan
feragat ettigi kabul edilir.

(2) Bu Kanunda tanimlanan kabahatlerden birinin idari yaptirim karar1 verilinceye kadar birden ¢ok islendiginin
tespit edilmesi halinde ilgili gergek veya tiizel kisiye tek idari para cezas verilir ve verilecek ceza iki katin1 asmayacak
sekilde artirllarak uygulanir. Kabahatin iglenmesi nedeniyle bir menfaat temin edilmesi veya zarara sebebiyet verilmesi
halinde verilecek idari para cezasinin miktar1 bu menfaat veya zararin {i¢ katindan az bes katindan fazla olamaz.

(3) Baskanlik tarafindan verilen idari para cezalari, teblig tarihinden itibaren bir ay i¢inde ddenir. Bu siire i¢cinde
6denmeyen ve kesinlesen idari para cezalari, Kurumun bildirimi iizerine 21/7/1953 tarihli ve 6183 sayili Amme
Alacaklariin Tahsil Usulii Hakkinda Kanun hiikiimlerine gore vergi dairelerince tahsil edilir.

(4) Tahsil edilen idari para cezalarinin yiizde ellisi Baskanlik biitgesine, yiizde ellisi genel biitgeye gelir
kaydedilir. Bagkanligin tahsil ettigi idari para cezalarindan ayrilan genel biitge payi; vergi dairesince tahsil edilen idari
para cezalarindan ayrilan Baskanlik payi, tahsilati takip eden ay sonuna kadar aktarilir.

(5) Bu Kanun uyarinca verilen idari para cezasi kararlarina kars: idari yarg: yoluna basvurulabilir.

ALTINCI BOLUM
Cesitli ve Son Hiikiimler

Siber giivenlik iiriinleri ve sirketleri

MADDE 18- (1) Siber giivenlik iiriin, sistem, yazilim, donanim ve hizmetlerin yurt disina satis1, Bagkanlikca
belirlenecek usul ve esaslara uygun olarak yapilir. Bu usul ve esaslarda yer alacak izne tabi {iriinlerin yurt digina satisinda
Bagkanlik onay1 alinir.

(2) Siber giivenlik iiriin, sistem, yazilim, donanim ve hizmetleri {ireten sirketlerin birlesme, boliinme, pay devri
veya satis islemleri Baskanliga bildirilir. Bu islemler kapsaminda gergek veya tiizel kisilere miinferiden veya birlikte
sirket lizerinde dogrudan veya dolayli kontrol hakki veya karar alma yetkisi saglayan islemler Bagkanlik onayina tabidir.

(3) Bagkanlik onay1 alinmaksizin gergeklestirilen islemler hukuki bir gegerlilik kazanmaz. Baskanlik, bu madde
kapsaminda yapilacak islemlerle ilgili olarak kurum ve kuruluslardan bilgi ve belge talep edebilir.

(4) Bu maddenin uygulanmasina iligkin hususlar Bagkanlik tarafindan yayimlanacak usul ve esaslar ile belirlenir.

Degistirilen ve yiiriirliikten kaldirilan hiikiimler

MADDE 19- (1) 27/6/1989 tarihli ve 375 sayili Kanun Hiikmiinde Kararnamenin ek 34 iincii maddesinin
iiciincii fikrasina asagidaki climle eklenmistir.



“Siber Giivenlik Bagkani, mali ve sosyal hak ve yardimlar ile emeklilik haklar1 bakimindan, bu fikrada belirtilen usul
ve esaslar ¢ercevesinde bakanlik miistesarina denk kabul edilir.”

(2) 10/12/2003 tarihli ve 5018 sayili Kamu Mali Ydnetimi ve Kontrol Kanununa ekli (II) sayili Cetvelin “B)
Ozel Biitceli Diger Idareler” boliimiine asagidaki satir eklenmistir.

“46) Siber Giivenlik Bagkanlig1”

(3) 4/5/2007 tarihli ve 5651 say1li Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunun 10 uncu maddesinin altinci fikrasi asagidaki sekilde
degistirilmistir.

“(6) Kurum, gorevleri kapsaminda, igerik, yer, erisim saglayicilar ve ilgili diger kurum ve kuruluslarla
koordinasyon saglar, gerekli tedbirlerin aldirilmas: konusunda faaliyet yiiriitiir ve ihtiya¢ duyulan ¢aligmalar1 yapar.”

(4) 5/11/2008 tarihli ve 5809 sayil1 Elektronik Haberlesme Kanununun;

a) 5 inci maddesinin birinci fikrasinin (h) bendi yiiriirliikten kaldirilmis ve (1) bendi asagidaki sekilde
degistirilmistir.

“1) Bakanlign yiiriittiigii gérevler kapsamindaki veri ve sistemlerin barindirilacag: veri merkezleri ve verilerin
transferi i¢in gerekli altyapilari kurmak, kurdurmak, isletmek, iglettirmek, bu merkezlere yonelik politika, strateji ve
hedefleri belirlemek, eylem planlarini hazirlamak, eylem planlarini izlemek ve tiim bu faaliyetlere yonelik uygulama
usul ve esaslarini belirlemek, kurulum, uygulama ve isletim siireclerini planlamak, yiiriitmek ve koordine etmek.”

b) 6 nc1 maddesinin birinci fikrasinin (v) bendi asagidaki sekilde degistirilmistir.

“v) Internet alan adlar1 ve Kurum gorevleri konularinda Cumhurbagkani ve Bakanlik tarafindan verilen gorevleri
yerine getirmek.”

¢) 60 1inc1 maddesinin onbirinci fikrasi ile ek 1 inci ve ek 2 nci maddeleri yiiriirliikten kaldirilmigtir.

Uyum, gecis diizenlemeleri ve kurulus islemleri

GECICI MADDE 1- (1) Bilgi Teknolojileri ve Tletisim Kurumu Bagskanligna ve Dijital Déniisiim Ofisine ait
ve miinhasiran ulusal siber giivenlik faaliyetleri kapsaminda kullanilan her tiirlii taginir, bilgi islem altyapisi ve sistemler,
tasit, arag, gere¢ ve malzeme, fiziki ve elektronik ortamdaki her tiirlii kayit ve dokiiman ile diger her tiirli
varlik envanteri ile mezkir Bagkanlik ve Ofis tarafindan s6z konusu faaliyetlerin yiiriitiilmesinden dogan her tiirlii borg
ve alacaklar, hak ve yiikiimliilikkler, Siber Giivenlik Bagkanligina bu Kanunun yayimindan itibaren alt1 ay igerisinde
devredilir.

(2) Bilgi Teknolojileri ve letisim Kurumu Bagkanliginin ve Dijital Déniisiim Ofisinin kadro ve pozisyonlarinda
bulunan personelden ulusal siber giivenlik faaliyetleri kapsaminda ¢alisanlar, taleplerinin bulunmasi ve Siber Giivenlik
Bagkanliginca uygun goriilmesi halinde Baskanlikta gorevlendirilebilirler. Bunlardan talepte bulunan ve Bagkanlik¢a
uygun goriilenler mevcut kadro veya pozisyon unvanlari ve dgrenim durumlar: dikkate alinarak bu Kanunun yayimindan
itibaren dokuz ay icerisinde Baskanlikta durumlarina uygun kadro veya pozisyonlara atanabilirler. Bu fikra kapsaminda
atamast yapilan personelin 6nceki kurumlarinda veya kadrolarinda gegirdikleri siireler yeni kurumlarinda veya
kadrolarinda gegirilmis sayilir. Bu fikra kapsaminda atamasi yapilan personelden mali haklari hususunda haklarinda 375
sayili Kanun Hilkmiinde Kararnamenin gegici 10 uncu maddesi veya ilgili diger mevzuat hiikiimleri uygulananlar
hakkinda anilan diizenlemelerin uygulanmasina devam edilir. Dijital Doniisiim Ofisinden bu fikra kapsaminda atamasi
yapilan personele, is mevzuatina gore herhangi bir tazminat ve yillik izin iicreti 6denmez. Bu personelin 6nceden kidem
tazminat1 6denmis siireleri hari¢ kidem tazminatina hak kazanacak sekilde ge¢cmis olan hizmet siireleri, ilgisine gore
emekli ikramiyelerinin veya is sonu tazminatinin hesabinda dikkate alinir. Ayrica, bu personele bu fikraya gore
atanmadan Once ilave tediye veya ikramiye 6denmis olmasi halinde ddenen tutarlarin atamanin yapildigi tarihten sonraki
calisilmayan giinlere tekabiil eden kismi geri alinir.

(3) Bilgi Teknolojileri ve letisim Kurumu Bagkanhigmin ve Dijital Déniisiim Ofisinin ulusal siber giivenlik
faaliyetleri ile ilgili yapilmis olan s6zlesmeler, agilmis ve agilacak olan davalar ve icra islemlerinde ikinci fikradaki
atama islemlerinin tamamlanmas: tarihi itibarryla Baskanlik taraf sifatini kazanir, mevcut dava dosyalar: ve icra
takiplerine iliskin dosyalar Baskanliga devredilir.

(4) Siber giivenlik alaninda faaliyet icra eden dernek, derneklerden olusan federasyonlar, vakiflar ile ticaret
sirketleri, altinci fikrada belirtilen diizenlemelerin yiiriirliige girmesinden itibaren bir yil igerisinde Bagkanligin
belirledigi ilke ve esaslar gercevesinde sertifikasyon, yetkilendirme ve belgelendirme islemlerini tamamlamakla
yiiktimliidiirler. Bu yiikiimliiliiglin yerine getirilmemesi halinde siber giivenlik alaninda faaliyette bulunulamaz. Bu siire
sonunda soz konusu yiikiimliiliiklerini yerine getirmeyen dernek, vakif ve federasyonlarn tiizel kisiliklerine,
Bagkanligin talebi itizerine 22/11/2001 tarihli ve 4721 sayili Tiirk Medeni Kanununun ilgili hitkiimlerine gére mahkeme
karariyla son verilir ve mahkeme tarafindan yargilama siirecinde gerekli tedbirler almir. Ticaret sirketleri ise ayni siire
i¢inde ylikiimliiliiklerini yerine getirmedigi takdirde ticaret unvanlarinda ve faaliyet konularinda yer alan siber giivenlige
iligskin ibareleri sirket sdzlesmelerinden ¢ikarir veya ticaret sicilinden terkin edilmeleri amaciyla tasfiye siireglerini
baglatir.



(5) 19 uncu maddenin {iglincii ve dordiincii fikralar1 uyarinca yiiriirliikten kaldirilan hiikiimler kapsaminda
faaliyet gosteren kurumlar Baskanligin teskilatlanmasinin tamamlanmasina kadar amilan hiikiimler g¢ercevesinde
gorevlerini yiiriitmeye devam ederler.

(6) Bu Kanunun uygulanmasina iliskin diizenlemeler, bir yil i¢inde yliriirliige konulur. Bu diizenlemeler
yiiriirliige girinceye kadar mevcut diizenlemelerin bu Kanuna aykiri olmayan hiikiimlerinin uygulanmasina devam
olunur.

Yiiriirlik

MADDE 20- (1) Bu Kanun yayinu tarihinde yiiriirliige girer.

Yiiriitme

MADDE 21- (1) Bu Kanun hiikiimlerini Cumhurbaskani yiirtitiir.

18/3/2025



